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1. OBIETIVO

Dar a conocer el estado actual de los productos pertenecientes a la suite Trellix adquirida por la
SUPERINTENDENCIA DE INDUSTRIAY COMERCIO - SIC

2. DATOS GENERALES

Actualmente en la entidad, se tiene implementado una consola ePOlicy Orchestrator para la
administracién centralizada de los productos Trellix instalados en los equipos terminales de la SIC;
la consola de administracion se encuentra instalada en un servidor destinado para la base de datos
y la aplicacién, con los siguientes parametros:

Servidor de base de datos

Sistema operativo: Windows server 2012 R2
Nombre del servidor: SRVEPOPROD
Direccion IP: 10.20.100.239
Version SQL server: SQL server 2012
Instancia de base de datos: SQLMCAFEE
Nombre de la base de datos: ePO_SRVEPOPROD
Puerto de conexion: 1433

Usuario base de datos: sa
Contraseia: Administrada por la entidad

Tabla 1. Servidor base de datos

Servidor de aplicacion

Sistema operativo: Windows Server 2012 R2
Nombre del servidor: SRVEPOPROD
Direccion IP: 10.20.100.239

Tabla 2. Servidor aplicacion
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3. VERSIONAMIENTO DE PRODUCTOS TRELLIX

Las versiones implementadas en la entidad para la administracion de los productos pertenecientes
a la suite de Trellix son:

Producto Version
ePolicy Orchestator 5.10.2028
(Update 15)
EndPoint Security Adaptive Threat 10.7.0.6393
protection
Endpoint Security Firewall 10.7.0.6078
Endpoint Security platform 10.7.0.6149
Endpoint Security Threat Prevention 10.7.0.6177
Endpoint Security Web Control 10.7.0.5773
Endpoint Security for Linux Firewall 10.7.16.37
Endpoint Security for Linux Threat 10.7.16.27
prevention
Endpoint Security kernel modules for 10.7.16.10.27
linux
McAfee Client Proxy 3.2.0.189
Data Loss Prevention 11.3.2.82
Data Loss Prevention for MacOS 11.9.100.182.1
Trellix Agent For Linux 5.7.9.182
Trellix Agent for Mac 5.7.9.139
Trellix Agent for Windows 5.8.0.161
Rogue System Detection (RSD) 5.0.7.44
SIEM Collector 11.1.9952.62126
VirusScan Enterprise (VSE) 8.8.0.2300
Host Intrusion Prevention 8.0.0.5316

Tabla 3. versiones de producto
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4. ESTADO ACTUAL

4.1 Base de Datos

La base de datos perteneciente a la consola de administracion ePO tiene un tamafio de 9 Gb
aproximadamente como lo demuestra la siguiente imagen:

4 Database
ePO_SRVEFOPROD
Status Nomal
Owner s3
Date Created 23/03/20169:2712a. m
Size 9927,56 MB

Space Avalable 2739588 MB

Imagen 1. Tamafio de base de datos

En esta base de datos, se destacan los 10 ID con mayor nimero de eventos

1 Cout  EventlD  Event Description Evert Source

|1 108653 1119 | The update falled; see event log i McAfee Endpoint Security
2 8B4 19115 Device Plug Data Loss Prevention

'3 60996 1027 The fle %FILENAME?Y is infected with .. McAfee Endpoint Security
4 46830 18060 Explo Prevention Files/Process/Regist..  McAfes Endpoint Security
5 23378 1120 The update is running. McAfee Endport Security
6 19267 1118 The update was successful. Scan versi..  McAfee Endpoint Security
7 7734 18054 An explot was detected. McAfee Endpoint Security
8 5088 3514 Endpoint Security Adaptive Threat Prot..  McAfes Endpoint Securty
9 4563 1027 The file %FILENAME®Y is ifected with ... Trelix Endpoirt Security
10 4061 1119 The update faled; see event log Trelix Endpoint Securtty

Imagen 2. Top 10 eventos en base de datos
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4.2 Aplicacién

La consola ePO instalada en la entidad corresponde a la versiéon 5.10.2028 (Update 15), la cual
administra los productos de Trellix Agent, Trellix Endpoint Security (ENS), Trellix Endpoint Security
for Linux (ENSL), VirusScan Enterprise (VSE), Rogue System Detection (RSD), McAfee Client Proxy,
McAfee Data Loss Prevention (DLP), SIEM Collector y Host Intrusion Prevention

Dentro de la configuracidn de la consola se observa que se encuentra un total de 1422 equipos
gestionados y existen 181 equipos los cuales se encontraban gestionados, pero dejaron de
comunicarse hace mas de 90 dias. por otro lado, se evidencia una gran cantidad de tareas cliente
como se muestra en la siguiente imagen:

Tareas clinbe

Catélogo de tareas cliente  IIEINEY

Tipus de tareas chente Trellin Agent > Despliegue del produs tn

Endpoint Se

Cesblaguear la interfaz d=

Acciones

» Endpoint Se

» Endpoint Securty Wab ¢ Eliminar | Duglicar | Azignar | Comparts

» MER. for PO 4.4.0.24 Acty Eliminar | Duglicar |

w Tralliz Agent Agente 2023 Eliminar | Cuglicar | Aszignar | Sempartis

1 azignaciin Eliminar | Cuglicar | Aszignar

cldn da Trallic Agent]| Desplisque Olp_Pruska
Actuslizacion del products | Ssruderas S1C Administradares 1 asignaciin Eliminar | Guglicar | Asignar
Desplieque del product

Estadisticas da Tralllx Agar

Propiedades personalizad

Repesitorios duplicades (s

Imagen 3. Tareas cliente

los equipos de la entidad tienen asignado por medio del arbol de sistemas, las tareas anteriormente
mostradas con las cuales se ejecutan los procedimientos de instalacion de productos de manera
automatica que se activan posterior a la instalacidon del agente de Trellix en los equipos cliente; las
tareas asignadas son:
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Sisternas

Arbolde sistemas  EXEIERETS [TTUITTIT

Arbol de sistemas Sistenss | Directivas ssignadas

~ Mi organizacién Valar pradefinida:
» Commware .

Controladoras de Dominic) Mombre de tares
* Dazactivar EHS Escanes analisis Bajs Damanda ENS.
* oL Sarvidorss S1C

¥ Equipos Pruabas
Ezcanecs Programados
Instaladon-CLP

* MONITORED

* Gervidores

* sarvidoras_Linux
Tacolagia

* Recolector

Tarens chiente asignadas | Devslles d= grupo | Despliegus de sgente

A | Tipn de tarea Estado Planificaciin
Anlisis bajo demanda parsanal Actvada Ejacucar inmadistamanta

Dusplisgua del produces Activada Ejacutar inmadiatamanta

TrelhiX

Herencis incerrumpis Heredads de

L1 no haradan Esta noda

Hinguno Esta nods

Imagen 4. Tareas asignadas

Para la automatizacion de procesos en la consola de administracién, estd cuenta con las tareas de
servidor que llevan a cabo diferentes actividades como los son la actualizacién diaria de firmas de
reconocimiento de amenazas en el repositorio principal, la replicacion de las actualizaciones
descargadas a los repositorios distribuidos, sincronizacién con el directorio activo de la entidad,
envio de informes automaticos entre otros; en la siguiente imagen se observan 27 tareas de servidor

activas:

Automatizacion

Tareas servidor

Tareas servidor

Bisqueda répida

m i, Mostrar filas zelaccionadas

Mombre

ta Rucords for Trellis Agent Compliance History Reporting

Dap

DLP Purge History of Oparational Events and Incidents

OLP Sand Emall for Operazional Events and Incidents

OLP eviewer for Operational Events and Incidents

were removed from ePO zystem tree
DLP purge eviden:

DLP events conve

EUA Analyze Environmer

Ectade v | Tipo planificacién
|
Activada Usuarnio Semanal
Actvada suanio Cada hora
Activads Sistems Semana
Diaris
Sistems Distis
Uzuario Menzual
o Mensua
an Se
o mar
Diaria
Diarla
Semanal
Usuano Diaria
Activada Sistems Semanal
Activads Siztema Semanal
Activads Sistema Disris
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EUA Download XML Activada Usuano Semanal 14/10/23 1:11 B/10/23 1:11

Detect Discovery Servers Act cutado nunca

vada Sistema Avanzada 12/10/23 14:50 L taraa no

Actualizar repositorio principal Activada Usuano Diaria 13/10/22 0:00 12/10/22

ENS Activada Usuano Diarla 13/10/22 0:00 12/10/2

Activada Diaris 13/10/22 0:00 12710423
Trellin Endpoint: Alert Policies Not Synched Tazk Activada Avanzada 12/10/22 14155 12/10/23 1
Trellix Endpoint Update Task Activads Diaris 12/10/23 2:34
Mansge DXL Brokers Activada Diaria 12/10/23 0:00
Send DXL Certificate Revocations Activads Sistems Diaris 13/10/23 0:00 12/10/23 0:00
Busqueds de equipos duplicados Activads Usuario Semanal 14/10/23 9:00 2/10/23 2:00
Dizastar Recovery Snapshot Servar Desactivada Sistema Latarea no 5¢ ha ejecutado nunca
Send DXL State Evant Desactivada Sistemna Ls tarea no 56 ha gjecutade nunca
Caze Migration from DL 10.0 Desactivada Siztema Ls tarea no ze ha gjecutade nunca
OLP tmpore Skyhigh Securrty Cloud Evidences Dezactivada Siztems Lstares no z¢ ha gjacutade nunca
Endpoint Secunty Firewall Property Translator Desactivads Sistema La tarea no se ho gjecutade nuncs
Eliminar equipos inactivos Desactivads Usuano 1/05/23 ;00

cutado nunce

La tares no se hs

DLP incident migration from 3,3.% to 9,4.100 snd sbove Desactivads

Imagen 7. Tareas de servidor activas

En la revisién efectuada sobre las tareas de servidor, se evidencian 4 tareas con errores que impiden
su ejecucion. No obstante, también se evidencian algunas otras tareas las cuales no poseen ningun
error en su ejecuciéon. A continuacion, la evidencia de lo descrito:

Detalles de tarea servidor
Mambra: Ganarite Racords for Trallls Agant Complianza Hiztory Ropormng
Matas: This default task srores the results of the Tralliv &gent Compliance Summary’ quary for use in fepormEng on compliance histar
Propie tario de tarea: adrmin
Estads de planificasidn: Actlvada
LTty Facha do inkcio: EETENTH

Fecha de finaliza Sin fechs de finalizacidn

Hoes plandfcada: Sarmanal

Domingo alas 1:00

Hora de préwina ejecucibne 15710423 1100

Acciomas:

1. Epecutar consulta

Mambrs de conzubtar Hesumen de conformidad de Mchfee Agent, Ldiomar Inghis

L1 Gemerar evento de conformidad

5i el alemarto sujeto a conformidad a5 un sistema gestionado, gensrar un suento de notificacidn cuando &l porcentajs da sisemas no conformes llegue a 70%

Imagen 8. Tarea de servidor 1 sin errores
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Datalles de tarea servider
Nombre: Oeployment figent
| Netas:
Propictanio de tarea: admin
Estade do planificacking Activada
|| Phafieactbns Fecha de inicios 29/03/16
Fecha de finalizacién: Sin fecha de finalizacidn
Hora planificada: Cada hora

cada 4 horas pasadoz 00 minutos de la hora

Hora de promima ejecucions 12/10/22 16:00
12/10/23 20:00
13/10/22 0:00

Acclonest 1. Ejecatar consulta

Mombre de conzulta: Si ne jenados , [diomai Ingles

1.1 Desplegar Trellix Agent

Versidn de agentar Trellin Agentfor Windows %.8.0.161 (Actual)

[nzzalar zolo en sistemas que todavia no tienen un agente gestionado por exte servidor de Trellin eP O falso
Forzar instalacion sobre version existents verdadero

®uta de instalacidng <PROGRAM_FILES_DIR>\McAfea\Common Framevork
Dominiet S1C.LOCAL

Nombre de usuario;

administrador

Himero de intentos: Continuos
Intervalo entra reintentos: 320 saconds
Cancelar daspuds de: % minutes

[nsertar 2gente mediante:

Tedos los controladores de agentes

Imagen 9. Tarea de servidor 2 sin errores
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Dotalles do tarea sorvider

Nembre: OLP Purge Hiztory of Operamonal Events and Incidents
Netas: Runs the purge task
Propictario de tarea:r admin
Estade do planificacién: Activada
Ehanficackbng Fecha de inicios 2408116
Fecha do finalizacién: Sin facha de finalizacién
Hora planificada: Semanal
Viernes a laz 22100
Hora de promima ejecucion: 13/10/22 22:00
20/10/23 22:00
27/10/22 22100
Acciones:

1. Ejecutor de tareas de eventos (Pugar)

Mo ze ha definido ninguna regla

Imagen 10. Tarea de servidor 3 sin errores

Detalles de tarea sorvider
Nembre: OLP Send Email for Operational Events and Incidents
Neotas: Runs the zend emall tazk
Propictanio de tarear admin
Estade de planificackin: Activada
Plasi feasiut Fecha de inicior 24/08/1¢
Fecha de finalizacién: Sin facha de finalizacidn
Hera planificada: Diaria
ertre 0100 ¢ 22159, con repetician cada 1 horas
Hora de proxima ejecucion: L2/10/23 15,00
1210723 16:00
12/10/22 17100
Acciones:

1. Ejecutor de tareas de eventos (Notificacion de conee automatica)

Mo e ha definide ninguna regla

Imagen 11. Tarea de servidor 4 sin errores
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Detalles de tarea sorvider

tpnsbre: CLP Set Reviewer for Operational Events and Incidents
Hatas: Runs the set reviewar task
Prepiotarie de tareal admin
Extade do plandficackin: Activada
RL ez Fecha de inicior 24/08/16
Fecha de finalizacidn: Sinfacha da finalizacidn
Heta planificada: Colaria
erdkre 00y 22159, con repeticidin cada 1 horas
Hora de promina epecuciong 12710022 1500
12/10/23 16:00
1210722 17100
Acoionest

1. Ejecwtor de tareas de eventes (Definir reviser)

Mo = ha definide ningunas regla

Imagen 12. Tarea de servidor 5 sin errores

Datalles de tarea servider
Nembre: REPORTE DE ANTIVIRUS
Neotas:
Prepictanio de tarca: admin
Estade de planificactbn: Actvada
Plaptficaciias Fecha de inicior 24/08/1¢
Fecha de finalizacién: Sin facha de finalizacidn

Heora planificada:

Hota de promima ejecucion:

Mansual
1.2 Lunes alaz 9:00

6/11/23 9100
4/12/23 %:00
1/01/24 9:00
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Asclenest 1. Efocutar consulta

Hombra da consulta: Consulta no vilida
1.1 Enviar archive por correo clecthdnico

Dustinatarios: de.dbad@sic.govco

Ccot

Aszuntol 10 principales amenazas detectadas

Formato; PDF

Exportar: Datos de grafico y tablas de acceso & informacidn devallada
Tamafior Carta USA

Onentacidon:  Vertcal

Imagen 13. Tarea de servidor 6 con errores

Detalles de tarea setvider

Nembre: REPORTE ANTIVIRUS 3

Netas:

Propictario de tarea: admin

Estade de planificackin: Activada

Planficaitier Fecha de inicior 2408716
Fecha de finalizacién: Sinfecha da finalizacién
Hora planificada: Mansual

1.9 Lunes alaz 10100

Hora de promima ejecucion: 6/11/23 10:.00
4/12/23 10:00
1/01/24 10:00

Ascienes: L Ejecutar consulta

Mombre da consulta: Consulta no villda

1.1 Enviar archive por corveo clectidnico

Deustinatarios: dedba@sic,gowco

Ccot

Azuntol Loz 10 uzusrios con mas detecclones

Formato; POF

Exportar: Daros de grafico y tablas de acceso & informacidn devallada
Tamafor Carta USA

Onentaciéni  Veracal

Imagen 14. Tarea de servidor 7 con errores
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Dotalles de tarea servider

Neombre: | BEPORTE ANTIVIRUS 4

Neotas:

Propictanio de tarea: admin

Estade de planificaciin: Actvada

Plamficactbn: Fecha de inicior 24/08/16
Fecha de finalizacién: Sin facha de finalizacién
Hora planificada: Semanal

Dias entre zemana a lazs 9119

Hora de promima ejecucions 13/10/22 9:19
16/10/23 9:19
17/10/22 9:19

Acciones: L Ejecutar consulta

Mombra da consulta: Consulta no vilida
1.1 Enviar archive por corveo clectidmico

Destinatarios: de dba@zic.goveco

Cco!

Azuntor Rezumen de comunicaciones del agente

Formatoi PDF

Exportar Datos de grafico y tablas de acceso & informacidn detallads
Tamafor Carta Usa

Ornentacion:  Vertcal

Imagen 15. Tarea de servidor 8 con errores

Nombre: Equipoez zin agente de Mcafee
|
Neotas:
Propictanio de tarea: admin
Estade de planificackin: Activada
Plavificaibns Fecha de inicior L0/181€
Fecha de finalizacién: Sin facha de finalizacién
Hora plandficada: Samanal

Lunes 3 laz 3100

Hora de proxima ejecucion: L6/10/22 9,00
23/10/23 9:00
20/10/2% 3:00
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Acciones: L Ejecutar consulta

Hombra da consulta: Consulta no vilida

1.1 Enviar archive por corveo clectidnico

Destinatarios: de dba@sic.goveo

Ccot

Azuntor Equipos zin agente de Mcafee

Formato; PDF

Exportar Datos de grafico y tablas de acceso & informacidn detallada
Tamafo: Carta USA

Ornentacion: Vertcal

Imagen 16. Tarea de servidor 9 con errores

Datalles de tarea ider

Nombre: Envic Reporte "Eztado de Herramientaz [Implementadas”
Netas!
Propictanio de tarea: admin
Estade de planificaciin: Actvada
lamficackin: Fecha de inicios 22/06/17
Facha de finalizacién: Sinfecha da finalizacién
Hora planificada: Diarla
alaz 2100

Hora de promima ejecucion: L13710/22 9.00
1410423 8:00
15/10/22 8:00

Accloness 1. Ejecutar informe

Rezumen de informe para Estade de Hemmamientas Implementadas | [dioma Espanol

1.1 Enviar archive por correo electrimico
Destinatatlos: dc.dba@sic.gowco
Ccot
Asunto; Reporte Estado de Herramientas Implementsdss
Formato:

Enportan

Imagen 17. Tarea de servidor 10 sin errores
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Detalles de tarea servider
Nembre: LdapSynci Sync acrozs users from LDAP
Netas: Syncs users from an LDAP server to the database
Propictanio de tarea: admin
Estade de planificaciin: Activada
Plasificackin: Fecha de incior 31/07/19
Fecha de finalizacién: Sin facha de finalizacidn
Hora planificada: Diarla
entre 0100 y 23159, con repeticion cada @ horas
Hora de promima ejecucion: L 2/10/23 16100
13/10/23 0:00
13/10/22 8:00
Acclones:

1. LdapSync: sincromizar los asuarios de LOAP

[l se zincronizard con la plandicacidn deseada,

Imagen 18. Tarea de servidor 11 sin errores

Detalles de tarea servider
Nombre: ePO Databaze Inden Maintenance
Notas: ePO Database Inden Malntenance and statistics update
Propictanio de tarear admin
Estade de planificacibn: Actvada
Phanificoctie Fecha de inicior 31707119
Fecha de finalizacin: Sin facha de finalizacidn
Hera planificada: Semanal
Domingo afaz 4:00
Hora de proxima ejecucion: LS/10/232 400
2210723 4:00
29/10/2= 4:00
Acclones:

1. Mantenimiento de indice de base de dates de ePO

Esta tares no requiers ninguna configuracién

Imagen 19. Tarea de servidor 12 sin errores
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Dotalles de tarea servider
Nombre: Download Software Product List
Netas: ODownloads the fst of software your license key has access to
Propictario de tarea:r admin
Estade do planificacibn: Activada
Phanificacabn Fecha de inicios 21107119
Fecha de finalizacién: Sin facha de finalizaclén
Hora planificada: Diarla
alaz 1128
Hora de promima ejecucion: 13/10/22 1:.29
14/10/23 1:28
15/10/232 1:28
Acciones:

1. Descargar lista de productos de software

S¢ va a descargar la lista de productos a los que tene acceso la clave de licencia Introducida

Imagen 20. Tarea de servidor 13 sin errores

Dotalles de tarea servideor

Nombre: OLP delete systems that were removed from ePO zystem tree
Notas! Deletes DLP system information and user session information for systems that were reamoved from PO systam tree
Propictanio de tarea: system
Estade de planificackn: Activada
hamficackte: Fecha de inicior 23702122
Facha de finalizacién: Sinfecha de finalizacién
Hora planificada: Semanal
Viernes a laz 4100
Hora de prowmima ejecucion: L3/10/22 4,00
2010723 4:00
27/10/23 4:00
Accones:

1. Elimmar sistemas de DLP que se han quitado del arbol de sistemas de ePO

Imagen 21. Tarea de servidor 14 sin errores
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Deotalles de tarea servidor

Nembre: OLP purge evidences
Neotas: Delete evidence fllas that were markaed for deletion. Recommandad to run on waekly basis,
Propictario de tarea: systam
Estade do planificacidn: Actvada
Pfcats: Fecha de inicios 23/02/22
Fecha de finalizacién: Sin fecha de finalizacién
Hera planificada: Semanal
Sibado alaz 4100
Hora de promima ejecucion: L4/10/22 4:00
21/10/23 4:00
28/10/22 4:00
Acconest

1. Purgar pruchas de DLP

Imagen 22. Tarea de servidor 15 sin errores

Datalles de tareas seruider

tanubre: DLP everts conversion 9.4 and above
Hatas: This task converts operational events and incidants from 9.4 and above o the latest schema, Run this task once after upgrading from 5.4 and abowe
Prepictarie de tarea: admin
Estaide do planificackin: activada
AT Fecha de inicios 23/02723
Facha do finalizaciin: Sin facha da finalizacidén
Huoia plandficada: [FT
alas 2200
Hera de prominna ejecwciing 127107232 2200
13410723 22:00
14/10/2= 22:00
Acoionest

1. Migracion de evenios de incidentes de DLP de una wersion anterier desde la 9.4 a la wersion actual

Imagen 23. Tarea de servidor 16 sin errores
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Dotalles di tarea servider

Hansbre EUA Analyze Environment
Natas Analyzes the anviFenmantte detarming what percertage |5 Feady to upgrade to Mcafae Endpoint Sacurity using the Endpaint Upgrade Acsistant aumension.
Propictario de tarear soc (Monrtores SEE)
Ectade do planificaciin: Activada
e HErcin: Fecha de inicios 23/02/23
Facha de finalizaciin: =in facha dao finalizacidn
Hora plandficada: Samanal
Fin de semana a las 1102
Hera de promima ejecwciéns 14/10/22 1,09
15/10/23 1:08
21/10/23 1:02
Aecionasy

1. Amalizar sistemas para la ampliacidn a ERS

Analiza ¢l entarno para determinar qué porcentaie estd preparado para la ampliacitn a Mcafes Endpoint Security maediante la estensidn Endpoint Upgrade Assistant

Imagen 24. Tarea de servidor 17 sin errores

Detalles de taroa servider
Nembre: EUA Download XML
Neotas: Downloads an uml file containing the latest McAfee Endpoint Secunty product information for the Endpolnt Upgrade Assistant entension.
Propictario de tarea: zoc (MonrtoreoSOC)
Estade de planificacking Activada
Plasificactén: Fecha de iniciot 23/02/22
Fecha de finalizacién: Sin facha de finalizacién
Hera planificada: Semanal
Fin de zemana a las 1111
Hora de promima ejecucion: L4/10/23 111
15/10/23 1:11
21/10/22 1:12
Acconest

L. Descargar archivo ¥ML para EUA

Dezcarga un archivo XML que contenc |3 Informacion de producto mis reciente sobre McAfee Endpoint Secunty para |3 extenzion Endpoint Upgrade Aszistant,

Imagen 25. Tarea de servidor 18 sin errores
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Deotalles de tarea servider

Nembre: Detect Dizcovery Servers
Netas: Deteces nawly Installed discovary servars and anabled them to run discovary scans
Propictario de tarea: admin
Estade do planificaciin: Mo wilida
Phastfhcatsing Fecha de inicios 23/02¢22
Fecha de finalizacién: Sin fecha da finalizacién
Hova planificada: Avanzada

sintanis crons 0 0/10 % ** >
Hora de promima ejecucion: 12/10/22 15:110:00

12/10/23 15:20:00

12/10/23 15:30:00

Accones: L. Detectar servidores de descubrimiento

Errores de validacion:

Ests tarea no s« pusde sjecutar ni editar por estss razones,

» El uzuano no estd autorizado 3 ejecutar ¢l comando “"Detectar szervidores de descubnmiento®

Imagen 26. Tarea de servidor 19 sin errores

Detalles de tarea servider

Nombre: Actualizar repozitonio principal
Netas:
Propietanio de tarea: zac (MontoreaSOC)
Estade do planificaciin: Actvada
Plasificacsn: Fecha de inicior 2/03z/23
Fecha de finalizacién: Sin facha de finalizacién
Hora planificada: Disrla
alaz 200

Hora de proxima ejecucion: 13/10/22 0:00
14/10/23 0:00
15/10/22 0:00

Accones: 1. Extracaon de repositone
Sito de origen TrellinHmp
Ramai Actual
Mover el paquete existente a 1a rams Antenor Falso
Seleccionar paquatus: Todos los paquetes
Imagen 27. Tarea de servidor 20 sin errores
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Datalles de tarea servider
Nombre: ENS
Neotas:
Prepictanio de tarca: zoc (MonrtoreoSOC)
Estade de planificackbn: Actvada
Plantircacsbos Fecha de inicior 31/08/22
Fecha de finalizacién: Sin facha de finalizacidn
Hora planificada: Diarla
alaz 00
Hora de promima ejecucion: L3/10/22 0:00
14/10/230:00
15/10/22 0:00
Acclones:

L. Migrar a Endpeint Security

Solaments pars uso por parte de |a tares de migracién de Endpoint Security,

Imagen 28. Tarea de servidor 21 sin errores

Detalles de tarea servider
Nombre: DLP Sync event uszers from LDAP
Netas: Sync evant user information from LDAP sarvers registerad on PO
Propietanio de tarca: zac (Montorea SOC)
Estade de planificackin: Actvada
Plasificacsbas Fecha de inicios 24709423
Facha de finalizacién: Sin fecha da finalizacidn
Hora planificada: Diarla
entre 0100 y 3:59, con repeticion cada L horas
Hora de proxima ejecucion: 13/10/22 0:00
13/10/23 1:00
13/10/23 2:00
Acclones:

1. Si izar los jos de tos desde LDAP de DLP

Imagen 29. Tarea de servidor 22 sin errores
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| I)ot.allos de tarva servidor

| Nembre:
Netas:
Propictario de tarea:
» Estade do planificackin:

Planificacidn:

Acclones:

Trellix Endpoints Alert Policies Mot Synched Task

Adds, updates or removes the message center alert which warns about Trelilx Endpoint policy settings not being synched on endpaints

zoc (MontoreoSOC)

Activada

Fecha de inicior 24709723

Fecha de finalizaclén: Sin fecha da finalizacidn
Hera planificada: Avanzada

sintanis crom 0SS+ **?

Hora de promima ejecucions 12/10/22 15:55:00
12/10/23 16:55:00
12/10/22 17:153:00

1. Directivas de alerta de Trellix Endpoint no sincronizadas

Mo hay ninguns configuracion para este comando

Detalles de tarea servider

Nombre:

Netas:

Prepictanio de tarea:

Estade do planificacibn:

Planificacibn:

Acclones:

Imagen 30. Tarea de servidor 23 sin errores

Trellin Endpoint Update Tazk
Chack for new updates to Trelliv Endpoint

zoc (MontoreaSOC)

Actvada

Fecha de inicior 24109723

Fecha de finalizacién: Sin facha de finalizacién
Hora planificada: Disrla

alaz 2:34

Hora de promima ejecucion: 1 2/10/23 2:24
14/10/23 2:34
15/10/232 2:34

1. Actsalizacion de Trellix Endpoint

There iz no configuramon for thiz command

Imagen 31. Tarea de servidor 24 sin errores
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Dotalles de tarea servidor
Nombre: Manage DXL Brokers
Netas: Evaluate sach system againstthe DXLBROKER tag criterta and update DXL Broker Policies
Propictario de tarea: sac (MonitoreoSOC)
Estade do planificackin: Activada
Pamncacibes Fecha de inicior 24/09/23
Fecha de finalizacién: Sin facha de finalizacién
Hora planificada: Diarla
alaz ;00
Hora de promima ejecucion: 13/10/22 0:00
14/10/230:00
15/10/22 0:00
Acciones:

L. Gestionar Brokers de DXL

Eztatarea azignard |3 ewqueta DXLEROKER atodos los Brokers de DXL completamente configurados y actualizard las direcovas.

Imagen 32. Tarea de servidor 25 sin errores

Dotalles de tarea servider
Nembre: Send DXL Certificate Revocations
Netas: Sends the full list of cercficates ravoked by the administrator This tazk should be run aftar avary new droker deployment
Propictario de tarear zoc (Monrtoreo 5OC)
Estade de planificackin: Actvada
Planificackbn Fecha de inicios 24109723
Fecha de finalizacién: Sin facha de finalizacién
Hora planificada: Dilarla
alaz 100
Hora de promima ejecucion: L1 3/10/22 0:00
14/10/23 0:00
15/10/22 0:00
Acclones:

1. Enviar revocaciones de certificades de DXL

Imagen 33. Tarea de servidor 26 sin errores
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Detalles de tarea servider

Nembre: Busqueds de equipos duplicados

Netas:

Propietanio de tarear zoc (Monmtoreos:

Estade de planificacién: Activada

Chasificachas Fecha de iniciot 6/10/23
Fecha do finalizacién: Sin facha de finalizacién
Hora planificada: Semanal

Sibado 3 laz 9:00

Hora de promima ejecucién:

Acciones:

1. Enportar consultas
Mombre de consults; Nombres de sistemas duplicados , [diomai  Espaiol
1.1 Enviar archive por correo electrimico

Destinatarios: soc@sic.gov.co

Equipos Duplicados
csv

Exportan Datos de grifico y tablas de acceso ainformacién detallada

Imagen 34. Tarea de servidor 27 sin errores

Dentro de las tareas de servidor se observan algunas tareas que se encuentran desactivadas y las
cuales pueden proporcionar un mejor aprovechamiento de las capacidades de la consola ePO, a
continuacién, se muestran las tareas de servidor que se encuentran desactivadas:

Hombre Estado ~ | Tipo Planficacién Préuima gecucion Ultima ejecuctén Accionez

Send DAL Stats Evant Dasactivada Sistema Latarea no ze ha ajecutadonunca  Ver | Edtar  Ejecutar
Eliminar aquipos Inactives Desactivada Usuaria 1/0%/23 1:00 Ver! Edmar Ejecucar

OLP Import Skyhigh Security Cloud Evidences Deszactivads Siztems Latarea no ze ha ejecutado nunca  Wer | Eddtar  Ejscutar
Caze Migration from DLP 10.0 Dezactivads Siztema Latareano ze ha ejecutsdonuncs  Wer | Editar  Ejscusar
Endpoint Security Firewsll Property Translator Sistema La tares no se ha sjecutado nunca Yer | Editar  Ejzcutar
 MSP: Dashboard Dsta Updating Task Usuario Latares no se ha ejecutado cunca Ve Editar  Eiscutar
OLP import 1\ loud Evmnt tivads me Latares no x= ha wjecutado nunce  Yer | Editar  Ejscurar
OLP operational avents migration from 3.3.% t 3.4.100 and sbovs Desactivads Sistema Latares no 5= ha efecutado nunca ¢ Editar  Ejscurar
OLP Incident migration from 9.3.4 10 9.4,100 and sbove Dasactivada Slstama Lataraa no s¢ ha ejecutado nunca  Vor
Migrate Data to New Tables Dasactivada Sistema Lataraa no 56 ha ajecutado nunca  Ver
Purge Threat and Client Eventz Older than Dezactivada Usuario La tarea no z& ha gjecutado nunca
Endpoint Secanty Migration Desactivads Sistama Latarea no ze ha gjecutado nunca  Ver
Complisnce Over the Last 30 Days Dezactivads Usuario Latares no se ha ejecutado nunca  Yar
LP Policy Conversion Dezactivads Sistems Latarea no se ba ejecutadonunca  Ver
Roll Up Dsts (Local ePO Servsr) Desactivads Usuario Latares no se ha ejecutsdo nuncs  Mar
Synchronize Shared Tazks Desactivads Usuario Latares no se ha ejecutado nunce  Year
Synchroniza Shared Policies Desactivads Usuario Latarea no s¢ ha efecutado nunca  Var

CONFIDENCIAL CARRERA 32 A BIS No 30-53 PBX 269 87 31 PAGINA
www.softsecuritycorp.com


http://www.softsecuritycorp.com/

SoftSecurity TrelhiX

Soluciones Innovadoras en Cyberseguridad

Desactivada zehasjecuradonunca  Ver Edmtar Efecutat

ms with potantially duplicate Dezactivada stareano ze var Ejscutar

ctivads se e ¥ Dssusar

Imagen 35. Tareas de servidor desactivadas

La consola de administraciéon centralizada de McAfee, cuenta con un sistema para responder de
forma automatica al generarse algun evento definido por el administrador, esta facultad se conoce
como respuestas automaticas; actualmente las respuestas automaticas se encuentran desactivadas
como se muestra en la imagen

Respuestas automiticas

Valor predefinida Bdsquada rapidat

Mombre

Mazter Repository Update falled ver Editar Duplicar

v new product update avallable er | Edrtar  Duplicar

Non-compliant computer detected Wer | Edttar Duelicar

buted Repository Replication failed DLyelicar

Imagen 36. Respuestas automaticas

Para la administracion de la consola ePO se esta destinado un conjunto de usuarios, algunos
usuarios tienen asignado los privilegios de Global reviewer, Admin y algunos otros usuarios se
encuentran desactivados de la herramienta; los usuarios creados para la administracidon de la
consola son:
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Ui aniins

aardila

admin

cristhian.famandez
csban.orave
dainse munoe
dawsosho
defaultlxlUzer
epaadmin
epaips
franz.salinas
hectarn finean
Ivan. garzon
juscarco
Karen, gaitan
Monitorea&8oC
orega

i@
Soarkod

zoc

EOCaP0

Soporte=lC

Imagen 37. Usuarios de administracion

En la configuracién de la consola ePO se evidencia, la configuracién de los métodos de conexidon con
los agentes de Trellix instalados en los equipos de la entidad, los puertos de comunicacién por medio
de los cuales la consola lleva a cabo la comunicacion con los agentes instalados y la configuracion
del servidor del correo electrdnico; este ultimo se utiliza para el envio de reportes basicos de la
consola ePO de manera automatica a los destinatarios elegidos por el administrador de la
herramienta, en las siguientes imagenes se puede observar las configuraciones antes mencionadas:

Configuradén

Configuracién del servidor

Editar Métado de contastn con agents
Dterming la priosidai de los métedos que wiilizard ol sorvidos de Trollis 600 2l intentar ponerse en contactn con Trellis Agent (se aplica 3 las acciones Tnsertar agente, Actiuaciin del sgents y Mostrar registrs do agents).
Métado de contaces con agente
L Fully Qualified emain Mame
2 HetBIOS Mame

IP addre=s

Imagen 38. Métodos de conexion con Trellix Agent
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Puerto de comunicacién agente- 2000
servidor:
Puerto segure de comunicacién Activado en puerto 443

agente-servidor:

Puerto de comunicacion de 081
activacion de agente:

Puerte de comunicacion de difusion 2082
de agente:

Puerto de comunicacién consela- 9443
servidor de aplicaciones:

Puerto de comunicacién cliente- 8444
servidor autenticada:

Imagen 39. Puertos de Comunicacion

Mombre del servidor SMTP: 10,20.100.70
Puerto del servidor SMTP: 25
Cifrado de coneo electrinice Cisablad

[compatibilidad con TLS):

Nombre de usuario:

Direccién del remibentbe: zocl@sic.gouca

Comeo slectinico de prusba: Destinatariol

Imagen 40. Configuracion servidor de correo

En el mddulo de servidores registrados se encuentran las conexiones seguras con otras aplicaciones,
gue mejoran el funcionamiento y los procedimientos de la consola ePO; entre los que se encuentra
la lectura de los usuarios pertenecientes al dominio de la entidad o el envio de informacién para el
monitoreo de la aplicacién. Estas configuraciones se muestran en seguida:
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Servidores registrados

G dor de i gistrad 1 Descripeién
Tipo de servidor LDAP: | Active Directory ~|
Nombre del servidor: Nombre de dominio:

| Usar un nombre de dominio DMS.

* MNambre del servidon

[:‘l-U..Z.D.l.léo | Us.ar un nombre de servider o una direccién IP,
Utilizar catilogo global: O
Obtener referencias:
Utilizar $5L:
Nombre de usuario: [sidusr_mcafes_dip Utilice dominio\nombre de ususrio pars las cuentas de Active Directony,
Contrasefia: T Cambiar contraseRat

Contrazefal |

Confirmar contrazefia: |

Nombre de sitio:

Imagen 41. Configuracidn conexién controlar de dominio

Servidores registrados

Generador de servidores registrades 1 Drescripcian

El servidor de Trellin ePO registrade ests disponible para |2 generacidn de informes de acurmulacidn,

Versidn de Trellix eP0: 5.3 -

Servidor de base de datos: Nombre DNS | [srvepapred

Instancia de SOL Server: #) Predeterminsds

Mambre de instancia

Mombre de base de datos: (aPO_SRVEPOPROD | tnormalmants smpisza por "aPC_")
Puerto de base datos: 1423
Tipe de autenticaciin: Autznticacidn de Windows

® Autenticacidn de SOL

Utilizar NTLMu2 =

Comunicacion $51 con el servidor de Intantar utilizar S5L v

base de datos:

Hombre de usuario: sa (para la avtenticaciin de Windows: dominiclusuario)
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Contraseiia:

Camblar contrasefia

Mueva confrasena

Confirmar contrasefia

Probar conexibn:

Uso compartide de directivas: Activar

® Desactivar

Uso compartido da tareas cliente: Activar

o Dezactivar

Transferir sistemas: Activar

mportacidn automatica de Sitelist
Importacién manual de Sitelise: | EXEMINAT

#® Desactivar

Imagen 42. Configuracion servidor de monitoreo

A continuacidn, se muestra el estado actual de cada uno de los productos Trellix gestionados por
la consola ePO

4.2.1 Trellix Agent

La herramienta Trellix Agent, es el medio por el cual la consola ePO administra los productos de
Trellix instalados en los equipos cliente de la entidad, por medio de este, se lleva a cabo la
actualizaciéon de las diferentes tareas o directivas implementadas para la organizacion desde
la consola de administracion. Actualmente, en la entidad se observa un total de 1.422
equipos gestionados, divididos de la siguiente manera segun la version de esta herramienta:
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Consults no guardadas (Sistemas) | ©pciones
Versidn de producte (Agent) Namure de Sistemas
475
422
223
182
107
12
10
(] 1
1422

Imagen 43. Versiones McAfee Agent

De los equipos gestionados se puede evidenciar que un total de 586 equipos no se encuentran en
estado de conformidad con la comunicacidon que se debe realizar con la consola ePO para la
actualizacion de tareas, directivas y politicas, como se muestra en la siguiente grafica:

Resuman de comunicaciones de los agentes

® Conforme
W Mo confarma
Total

Imagen 44. Conformidad de McAfee Agent
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Las directivas aplicadas sobre el agente de McAfee son:

< Trellix Agent
Oaultar directivas no asignadas
w General
Nombre Asignacionas de reglas Asignados a Acoones
Large Organization Default Hingune Minguno Yar
My Diafault Minguno A arganizachin Edftar -
Trelix Default Minguna Ralz globa e v

Imagen 45. Directivas McAfee Agent categoria general

4.2.2 Endpoint Security (ENS)

Endpoint Security (ENS), es la nueva plataforma de proteccidn para los equipos cliente, que ofrece
un menor consumo de recurso con una mejor efectividad en la mitigacién de amenazas; las tareas
de instalacién de este producto desde la consola ePO se componen de la instalacion de 5
subproductos que son: Trellix Endpoint Security Platform, Trellix Endpoint Security Threat
Prevention, Trellix Endpoint Security Adaptive Threat Protection, Trellix Endpoint Security Web
Control y Trellix Endpoint Security Firewall.

De esta manera, se verifica las versiones y la cantidad de equipos de la entidad que actualmente

tienen instalados estos productos de manera individual

Varsién ENS Platform Opclonas

Yersion de productn (Endpoint Security Plat... Namere de Sistemas

Imagen 46. Trellix Endpoint Security Platform
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Version ENS Threat Pravention

(]
® 10,7.0.5200 121
W 10.7.0.2298 56
® 10,6,1.1777 2
"

® 10.5.0.596 1
Total

Imagen 47. Trellix Endpoint Security Threat Prevention

Versién ENS Adaptive Throat Protaction
Yersion de productn (Endpoint Security Ads... Nimero de Sistemas

W 10.7,0.6244
m 10.7.0.6393

0.7.0.2913

Imagen 48. Trellix Endpoint Security Adaptive Threat Protection
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Versidn ENS Wob tontrol

Version de productn (Endpoint Security Web... Nimere de Sistemas

2
1
Total 1422

Imagen 49. Trellix Endpoint Security Web Control

Varsién ENS Firawall Opclones

Yersion de producto (Endpoint Secarity Fire .. Namere de Sistemas
1.379

13

14

11

Total 1422

Imagen 50. Trellix Endpoint Security Firewall

De los equipos de la entidad que tienen instalados los productos de ENS, se puede evidenciar que
el 32% no estan tomando las directivas correctamente, de esta forma estan aplicando directivas
antiguas
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Endpoint Socurty: da diractiy ‘
Nimsere de: Nombre de equipo Parcentaje
® Uloma direciva 1262 66%
aplicads
B Diractiva antiqus - R
aplicada 593 32%
Total 1853 100%

Imagen 51. Conformidad de directivas ENS

Por otro lado, la herramienta ENS debe tener habilitados algunos parametros que proporcionen los
mejores niveles de seguridad en los equipos de la entidad; se evalla el estado actual de estos
pardmetros obteniendo resultados de inconformidad como se muestran en la siguiente imagen:

Endpoint Sacunty: Tecnologia actualmente activada [opcionss
1420 Tecnologia- > Activada Nimero de Sistemas endpoint
Autoproteccién 1202
m Si 1,257
T m Ho 5
ot Anilisis en iempo real 1220

m s 1,215
. o 5

& Protaccién da accaso 1.220

£ 1000 i 72

H m s 1.210

8 " e 10

H Prevencion de exploits 1.220

: 900 . s 1.206

E " Ho 14

& Anilisis de scrpts 1220

2 . sl 1.18%

@ 23

g, = o 35

: Control web 44

< m s a4

E Total 6.186

Z 0

200
0 C——
Auteproteccion Ans lisis en tie Proteccitn de a Frewencibn de & Ak lisis de st Control web

Imagen 52. Conformidad parametros de ENS

Las directivas pertenecientes a los diferentes mdédulos de esta herramienta que estan aplicando a
los equipos de la entidad se relacionan a continuacion:
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< Endpeint Security Ccmmen

|;-....‘ ar Ocultar direchivas no azignadas

~ Opciones

Nombra Asignaciones de reglas | Asignados a Acciones
Migrated_EGS_Product_Configuratio..  Ninguno KNinguno Editar
My Default Ninguno M organizacldn Editar
SIC Ninguno Ninguno Editar ~
SIC-1 Ningune Ninguno Editar ~
Test Server Ningune Ninguno Editar
Trellix Default Ningune Raiz global Ver v

Imagen 53. Directiva ENS Common

< Endpoint Security Threat Frevention

|p.._.ﬂ, Gosttar directivas no asignadas

~ Andlisis en tiempo real

Nombire Asignacionas de reglas Asignados a AcCiones
Antivirus desactivado Hinguno Desactivar Anthvirus Editar -
Andlisis an Sempo real para Exchange  Minguno Minguno Var

Disabla_SIC Minguno Disable_EndpeintDisable_ Endpoint_Linu..  Editar ~
Exdusiones JAR Mingune Tecnelogia Editar ~
My Dafault Mingune Ninguno Editar ~
prugba Minguns Minguno Editar -
PRUEBAZ Mingune Ninguno Editar
Ptajab Hinguno Minguno Editar ~
FUBRIE Kingune Servidores_SIFLNUEVOS Editar
Sarvidores SIC Minguni Escaneos Programados Editar ~
SIC Hinguna i srgznizacidn Editar ~
SIC-DC Mingune: Centroladeres de Dominic Editar -
SIC_ACSERTO Hinguno Servidores_exclusionesaAC SEFTO Editar -

SIC_ACSEPTO_SERVIDOR 0.63 Mingune Exclusicnes_Especiales_ACSEFTO_63 Editar -~
SIC_SERVIDORES Ninguno Serddores Editar ~
SIC_SIPI Minguno Servidores_SIPl Editar -
SIPI Minguno MHinguno Editar -
Trellix Default Minguno Falz global

Imagen 54. Directivas ENS analisis en tiempo real
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« Optiones

Hombire Asighaciongs de reglas Asignados a ACTIONES
My Dafault Mingunc Minguno Editar
SIC Mingune i erganizacicn Editar
Treli Default Minguno Raiz global War w

Imagen 55. Directivas ENS opciones

~ Prevencion de exploit

Nombra Asignaciones de reglas ‘ Asignados a Actiones
Antivirus desactivadao Ninguno Desactivar Antirus,Disable_Endpeoint_Li..  Editar ~
disable_linux Ninguno Ninguno Editar
Exploit Ninguno Ninguno Editar
My Default Ninguno Ninguno Edtar
Prueba Ninguno Disabie_Endpoint Edntar
Servidores SIC Ninguno Escaneos Programados Editar ~
SIC Ningunc Mi organizacién Editar
SIC -Server Ninguno Servidores Editar
Trellix Default Ninguno Ralz global ver v

Imagen 56. Directivas ENS prevencion de exploit

+ Proteccidn de acceso

Hombre Asighacionas de reqglas Asignados a Actiones
ooy Mingunc Minguno Editar -~
Antwvirus desactivada Ningunc Desactivar Antivirus Desactivar ENS Editar -
Dizable Hingunz Disable_Endpeint Disable_ Endpoint_Linux  Editar ~
My Default Hingunc Ninguno Editar ~
Protecoon de acceso - 510 Minzuno i srganizacidn Edlitar -
Prateccion de acceso - S1C - HASH Hinguna Ninguno Editar
Proteccion de acceso - S1C Server Hinzune Servidores, Serddores_exclusionesACSER,,  Editar ~-
Sarvidores 5I1C Minguno Escaneos Programados Editar -
SIC Minguns Minguno Editar
Trelis Default Mingunc Ralz global ar

Imagen 57. Directivas ENS proteccidn de acceso
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4.2.3 Data Loss Prevention (DLP)

Actualmente, la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO cuenta con un total de 1.422
magquinas reportadas en la consola ePO en donde 1.306 maquinas no poseen instalado el producto
Trellix DLP, por lo tanto, solo 116 maquinas estan siendo gestionadas por el producto Data Loss
Prevention como se puede observar a continuacion

tonsulta no guardada: (Sistemas)

Yersion de producto (DLP Endpoint) Namere de Sistemas

1.308
74

Imagen 58. Consultas e informes — Versiones DLP implementadas

Los mddulos de control de dispositivos y proteccion de datos del producto Trellix DLP, se
encuentran implementados en un total de 43 maquinas, es decir, que solo esta cantidad de
equipos, estan aplicando la reaccién de monitoreo de datos y acciones realizadas por los usuarios
de la SIC. Por otro lado, existen 73 equipos que no se encuentran aplicando ninguna de estas
reglas.

DLP: Modo de funcionamiento del agenta

Modo de funcionamsiento de DLP. Nimero de Propiedades del equipo de OLP
72

Imagen 59. Modo de funcionamiento del agente DLP
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5. LOGS DE SEGURIDAD DE LA APLICACION TRELLIX EPO

Es importante tener en cuenta que el servidor de la consola de administracion Trellix ePolicy
Orchestrator, en la cual, se logran administrar varios productos de seguridad en la entidad,
incluyendo las politicas de proteccién de datos por medio del software Trellix DLP, debe tener una
alta disponibilidad para un dptimo funcionamiento durante la ejecucion de funciones de seguridad
con la cual cumple cada herramienta Trellix.

Teniendo en cuenta que un funcionamiento adecuado del servidor donde se encuentra instalada
la consola ePO de la entidad es necesario, se logra evidenciar lo siguiente a nivel de software y
hardware

Servicios consola ePO:

Durante el mes de octubre, los 3 servicios de la consola ePO, los cuales son esenciales para el
funcionamiento correcto de la herramienta, se encuentran operando satisfactoriamente

Analizador de eventos de Trellix eFolicy Orchestrator 5.10.0 Servicio Analizador de eventos de Trellix ePolicy Orchestrator 5.00.0. Running
Servidor de Trellie ePolicy Orchestrator 5. 10,0 Apache/2.4.54 (Win32) Dpen55L1.0.22f -fips Running
Tredlix ePolicy Orchestrator 5.10.0 Application Server Trelliz ePolicy Qrchestrator 3.10.0 Application Server services. Runmning

Imagen 60. Logs de seguridad de aplicacién — McAfee ePOlicy Orchestrator Services

Espacio en disco del servidor ePO:

Dentro de las revisiones efectuadas, se observa que el servidor alin cuenta con espacio en disco
suficiente para un rendimiento 6ptimo de la consola Trellix ePOlicy Orchestrator.
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4 Devices and drives (2)

am Local Disk (C:) 4 CD Drive (D) RHV-WGT-4.3-10
=% - I 11 2 0 bytes free of 392 MB
=7 o

- -
52 9 GB free of 199 GB

Imagen 61. Logs de seguridad de aplicacién — Espacio en disco del servidor ePO

Tamaiio de la carpeta de instalacion de la consola ePO:

Actualmente, durante el mes de octubre de 2023, el tamaio con el cual cuenta la carpeta donde
se encuentran instaladas las librerias, servicios y otra data perteneciente a la consola Trellix
ePolicy Orchestrator es de 21.4gb.

General | Sharing | Securty | Previous Versions | Customize |
1 |ePoIcyOnd\e¢raor |
Twe He folder
Location C\Program Files x86)\McAfee
Sue 21,3GB {22.965.216.737 bytes)

Size on disk. 21,4 GB (23.064.997.888 bytes)
Contane: 44.780 Files, 8.736 Folders

Created: miércoles. 31 de julio de 2019, 6:07:22p. m.

Atribues  [w] Readony Only applies to fles in foider)

[[] Hdden Advanced
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Caracteristicas del servidor de la consola ePO:

El servidor donde se encuentra instalada la consola cumple con las siguientes caracteristicas las
cuales cumplen con los requerimientos minimos de acuerdo a la informacién establecida por el
fabricante y la cual se puede comprobar en el siguiente enlace

Product Documentation | Trellix

View basic information about your computer

Windows edition
Windows Server 2012 R2 Standard
© 2013 Microsoft Corporation. All rights reserved.

System
Processor: Intel Xeon E312xx (Sandy Bridge) 2.00 GHz (4 processors)
Installed memory (RAM): 120GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: srvepoprod

Full computer name: srvepoprod.sic.ocal
Computer description: Consola EPO
Domain: sic.local

Windows activation
Windows is activated Read the Microsoft Software License Terms

Product ID: 00252-60170-27261-AA212

Imagen 62. Logs de seguridad de aplicacién — Caracteristicas servidor ePO

CPU y memoria del servidor ePO:

Lo maximo de uso en CPU que se logré evidenciar estd en 20% lo cual indica que el servidor se
encuentra funcionando correctamente ya que no se presenta un crecimiento exponencial en la
unidad central de proceso
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e
Q s CPU Intel Xeon £3121x (Sandy Bridge)
% Utlization 00%
O Memory
9112068 (7o)
O Ethernet
5: 576 Kops R 96,0Kbps
A
|
1" |
|r |
\ / / 'l
f\ 7
/i / |
‘f / | i
A 7\ “‘ = / ‘\‘ A\ /
\ ,,'/ 22 \ ,’/ g \"\ e p L~ 1= \\‘ :
Utifization  Speed Maimuen zoeed: 200 GHz
20% 2,00 GHz i 3
Virtual processors: 4
Processes Threads Hardles Virtual machine: Yes
104 2059 71094 Uk s
Up time
9:20:10:02

Imagen 63. Logs de seguridad de aplicacién — CPU servidor ePO

Por otro lado, pudimos comprobar que, a nivel de memoria, esta se encuentra utilizando un 76%

que equivale a 9,1 Gb de 12 Gb con las cuales cuenta el servidor

@ Memory 12068
AT SN Memory usage 12,0 GE
| © Memory
| 9,1/12,0 G8 (T6%)

O Ethernet
S OKbps % 320 Kbps

Mermory tompasiton

nuse Availsble Slots used A

9‘1 GB 2.9 GB Hardware reserved: (L5 MB

Cached

106/138GB 29GB
Pagedpeal  Non-paged poal

B 298 MB 243 MB

Imagen 64. Logs de seguridad de aplicacién — Memoria servidor ePO
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6. RECOMENDACIONES

Una vez realizada la revisién general de la configuracion actual de la consola de administracion
centralizada Trellix ePO, se encuentran aspectos que deben ser mejorados con el fin de mitigar la
probabilidad de explotacién de amenazas para proporcionar un mayor nivel de seguridad en los
equipos cliente de la entidad. A continuacidn, se relacionan las recomendaciones:

e Se recomienda la depuracidon de la base de datos ya que esta tiene un tamafio
considerablemente alto, entre lo que se destacan registros de eventos de nivel bajo.

e Se debe realizar la verificacidn de las maquinas registradas en la consola de administracion
que tienen mas de 90 dias sin comunicacion y eliminar los registros de maquinas que no
estén activas en el parque tecnoldgico de la entidad.

e Se recomienda la actualizacion de los sistemas operativos no soportados de las mdquinas
gue se encuentren activas en la entidad.

e Activar tareas de servidor que sirvan para automatizar el mantenimiento y los procesos de
la consola de administracion.

e Activar las respuestas automaticas que permitan visualizar inconvenientes con las
actualizaciones diarias o eventos de amenazas continuos sobre las maquinas de la entidad.

e Se recomienda la actualizacidn del producto Trellix DLP, a la dltima version en los equipos
de la entidad.

e Se recomienda efectuar la depuracion de los paquetes de productos McAfee que se
encuentran en versiones obsoletas.

e Serecomienda implementar la herramienta Trellix DLP tanto a nivel de control de
dispositivos con el fin de evitar cualquier insercién de virus provenientes de unidades de
almacenamiento extraible como también implementar dicha herramienta a nivel de
proteccion de datos y asi poder mitigar la fuga de informacién de datos que sean de
clasificacidon sensible o confidencial para la entidad.

e Serecomienda validar las 4 tareas de servidor ("REPORTE DE ANTIVIRUS", "REPORTE DE
ANTIVIRUS 3", "REPORTE DE ANTIVIRUS 4" Y "EQUIPOS SIN AGENTE DE MCAFEE") las
cuales estan presentando errores a la hora de su ejecucion.

Daniel Eduardo Hernandez Toro.

Especialista en Seguridad de la Informacién
SOFTSECURITY S.A.S.

Teléfonos: 57-1 7030397 / 57-1 2698731 / 57-1 2694875
Celular: 57-3143304677

CONFIDENCIAL CARRERA 32 A BIS No 30-53 PBX 269 87 31 PAGINA
www.softsecuritycorp.com


http://www.softsecuritycorp.com/

