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1. OBJETIVO 
 
Dar a conocer el estado actual de los productos pertenecientes a la suite Trellix adquirida por la 

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO – SIC  

 

2. DATOS GENERALES 
 

Actualmente en la entidad, se tiene implementado una consola ePOlicy Orchestrator para la 

administración centralizada de los productos Trellix instalados en los equipos terminales de la SIC; 

la consola de administración se encuentra instalada en un servidor destinado para la base de datos 

y la aplicación, con los siguientes parámetros: 

 

Servidor de base de datos 

Sistema operativo: Windows server 2012 R2 

Nombre del servidor: SRVEPOPROD 

Dirección IP: 10.20.100.239 

Versión SQL server: SQL server 2012 

Instancia de base de datos: SQLMCAFEE 

Nombre de la base de datos: ePO_SRVEPOPROD 

Puerto de conexión: 1433 

Usuario base de datos: sa 

Contraseña: Administrada por la entidad 

 

Tabla 1. Servidor base de datos 

 

 

Servidor de aplicación 

Sistema operativo: Windows Server 2012 R2 

Nombre del servidor: SRVEPOPROD 

Dirección IP: 10.20.100.239 

 

Tabla 2. Servidor aplicación 
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3. VERSIONAMIENTO DE PRODUCTOS TRELLIX 
 

Las versiones implementadas en la entidad para la administración de los productos pertenecientes 

a la suite de Trellix son: 

 

Producto Versión 

ePolicy Orchestator 5.10.2028 
(Update 15) 

EndPoint Security Adaptive Threat 
protection 

10.7.0.6393 

Endpoint Security Firewall  10.7.0.6078 

Endpoint Security platform 10.7.0.6149 

Endpoint Security Threat Prevention  10.7.0.6177 

Endpoint Security Web Control 10.7.0.5773 

Endpoint Security for Linux Firewall 10.7.16.37 

Endpoint Security for Linux Threat 
prevention 

10.7.16.27 

Endpoint Security kernel modules for 
linux 

10.7.16.10.27 

McAfee Client Proxy 3.2.0.189 

Data Loss Prevention 11.3.2.82 

Data Loss Prevention for MacOS 11.9.100.182.1 

Trellix Agent For Linux 5.7.9.182 

Trellix Agent for Mac 5.7.9.139 

Trellix Agent for Windows 5.8.0.161 

Rogue System Detection (RSD) 5.0.7.44 

SIEM Collector 11.1.9952.62126 

VirusScan Enterprise (VSE) 8.8.0.2300 

Host Intrusion Prevention  8.0.0.5316 

 

Tabla 3. versiones de producto 
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4. ESTADO ACTUAL 
 

4.1 Base de Datos 
 

La base de datos perteneciente a la consola de administración ePO tiene un tamaño de 9 Gb 

aproximadamente como lo demuestra la siguiente imagen: 

 

 

 

Imagen 1.  Tamaño de base de datos 

 

 

En esta base de datos, se destacan los 10 ID con mayor número de eventos 

 

Imagen 2.  Top 10 eventos en base de datos 
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4.2 Aplicación 
 

La consola ePO instalada en la entidad corresponde a la versión 5.10.2028 (Update 15), la cual 

administra los productos de Trellix Agent, Trellix Endpoint Security (ENS), Trellix Endpoint Security 

for Linux (ENSL), VirusScan Enterprise (VSE), Rogue System Detection (RSD), McAfee Client Proxy, 

McAfee Data Loss Prevention (DLP), SIEM Collector y Host Intrusion Prevention 

 

Dentro de la configuración de la consola se observa que se encuentra un total de 1422 equipos 

gestionados y existen 181 equipos los cuales se encontraban gestionados, pero dejaron de 

comunicarse hace más de 90 días. por otro lado, se evidencia una gran cantidad de tareas cliente 

como se muestra en la siguiente imagen: 

 

 

Imagen 3. Tareas cliente  

 

los equipos de la entidad tienen asignado por medio del árbol de sistemas, las tareas anteriormente 

mostradas con las cuales se ejecutan los procedimientos de instalación de productos de manera 

automática que se activan posterior a la instalación del agente de Trellix en los equipos cliente; las 

tareas asignadas son: 
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Imagen 4. Tareas asignadas 

Para la automatización de procesos en la consola de administración, está cuenta con las tareas de 

servidor que llevan a cabo diferentes actividades como los son la actualización diaria de firmas de 

reconocimiento de amenazas en el repositorio principal, la replicación de las actualizaciones 

descargadas a los repositorios distribuidos, sincronización con el directorio activo de la entidad, 

envío de informes automáticos entre otros; en la siguiente imagen se observan 27 tareas de servidor 

activas: 
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Imagen 7. Tareas de servidor activas 

En la revisión efectuada sobre las tareas de servidor, se evidencian 4 tareas con errores que impiden 

su ejecución. No obstante, también se evidencian algunas otras tareas las cuales no poseen ningún 

error en su ejecución. A continuación, la evidencia de lo descrito: 

 

 

Imagen 8. Tarea de servidor 1 sin errores 
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Imagen 9. Tarea de servidor 2 sin errores 
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Imagen 10. Tarea de servidor 3 sin errores 

 

Imagen 11. Tarea de servidor 4 sin errores 
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 Imagen 12. Tarea de servidor 5 sin errores 
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Imagen 13. Tarea de servidor 6 con errores 

 

 

 

Imagen 14. Tarea de servidor 7 con errores 
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 Imagen 15. Tarea de servidor 8 con errores 
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Imagen 16. Tarea de servidor 9 con errores 

 

Imagen 17. Tarea de servidor 10 sin errores 
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Imagen 18. Tarea de servidor 11 sin errores 

 

Imagen 19. Tarea de servidor 12 sin errores 
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Imagen 20. Tarea de servidor 13 sin errores 

 

 

Imagen 21. Tarea de servidor 14 sin errores 
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Imagen 22. Tarea de servidor 15 sin errores 

 

 

Imagen 23. Tarea de servidor 16 sin errores 
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Imagen 24. Tarea de servidor 17 sin errores 

 

 

Imagen 25. Tarea de servidor 18 sin errores 

 

http://www.softsecuritycorp.com/


CONFIDENCIAL PAGINA 
18 

CARRERA 32 A BIS No 30-53 PBX 269 87 31 

www.softsecuritycorp.com 

       
 

 

 

Imagen 26. Tarea de servidor 19 sin errores 

 

Imagen 27. Tarea de servidor 20 sin errores 
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Imagen 28. Tarea de servidor 21 sin errores 

 

 Imagen 29. Tarea de servidor 22 sin errores 
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Imagen 30. Tarea de servidor 23 sin errores 

 

 

Imagen 31. Tarea de servidor 24 sin errores 
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Imagen 32. Tarea de servidor 25 sin errores 

 

Imagen 33. Tarea de servidor 26 sin errores 
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Imagen 34. Tarea de servidor 27 sin errores 

 

 

Dentro de las tareas de servidor se observan algunas tareas que se encuentran desactivadas y las 

cuales pueden proporcionar un mejor aprovechamiento de las capacidades de la consola ePO, a 

continuación, se muestran las tareas de servidor que se encuentran desactivadas: 
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Imagen 35. Tareas de servidor desactivadas 

 

La consola de administración centralizada de McAfee, cuenta con un sistema para responder de 

forma automática al generarse algún evento definido por el administrador, esta facultad se conoce 

como respuestas automáticas; actualmente las respuestas automáticas se encuentran desactivadas 

como se muestra en la imagen 

 

Imagen 36. Respuestas automáticas 

 

 

Para la administración de la consola ePO se está destinado un conjunto de usuarios, algunos 

usuarios tienen asignado los privilegios de Global reviewer, Admin y algunos otros usuarios se 

encuentran desactivados de la herramienta; los usuarios creados para la administración de la 

consola son: 
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Imagen 37. Usuarios de administración 

 

En la configuración de la consola ePO se evidencia, la configuración de los métodos de conexión con 

los agentes de Trellix instalados en los equipos de la entidad, los puertos de comunicación por medio 

de los cuales la consola lleva a cabo la comunicación con los agentes instalados y la configuración 

del servidor del correo electrónico; este último se utiliza para el envío de reportes básicos de la 

consola ePO de manera automática a los destinatarios elegidos por el administrador de la 

herramienta, en las siguientes imágenes se puede observar las configuraciones antes mencionadas: 

 

Imagen 38. Métodos de conexión con Trellix Agent 
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Imagen 39. Puertos de Comunicación 

 

 

 

Imagen 40. Configuración servidor de correo 

 

En el módulo de servidores registrados se encuentran las conexiones seguras con otras aplicaciones, 

que mejoran el funcionamiento y los procedimientos de la consola ePO; entre los que se encuentra 

la lectura de los usuarios pertenecientes al dominio de la entidad o el envío de información para el 

monitoreo de la aplicación. Estas configuraciones se muestran en seguida: 
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Imagen 41. Configuración conexión controlar de dominio 
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Imagen 42. Configuración servidor de monitoreo 

 

 

A continuación, se muestra el estado actual de cada uno de los productos Trellix gestionados por 

la consola ePO 

 

4.2.1 Trellix Agent 
 

La herramienta Trellix Agent, es el medio por el cual la consola ePO administra los productos de 

Trellix instalados en los equipos cliente de la entidad, por medio de este, se lleva a cabo la 

actualización de las diferentes tareas o directivas implementadas para la organización desde 

la consola de administración. Actualmente, en la entidad se observa un total de 1.422 

equipos gestionados, divididos de la siguiente manera según la versión de esta herramienta: 

 

http://www.softsecuritycorp.com/


CONFIDENCIAL PAGINA 
28 

CARRERA 32 A BIS No 30-53 PBX 269 87 31 

www.softsecuritycorp.com 

       
 

 

 

Imagen 43. Versiones McAfee Agent 

 

De los equipos gestionados se puede evidenciar que un total de 586 equipos no se encuentran en 

estado de conformidad con la comunicación que se debe realizar con la consola ePO para la 

actualización de tareas, directivas y políticas, como se muestra en la siguiente gráfica: 

 

 

Imagen 44. Conformidad de McAfee Agent 
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Las directivas aplicadas sobre el agente de McAfee son: 

 

 

Imagen 45. Directivas McAfee Agent categoría general 

 

4.2.2 Endpoint Security (ENS) 
 

Endpoint Security (ENS), es la nueva plataforma de protección para los equipos cliente, que ofrece 

un menor consumo de recurso con una mejor efectividad en la mitigación de amenazas; las tareas 

de instalación de este producto desde la consola ePO se componen de la instalación de 5 

subproductos que son: Trellix Endpoint Security Platform, Trellix Endpoint Security Threat 

Prevention, Trellix Endpoint Security Adaptive Threat Protection, Trellix Endpoint Security Web 

Control y Trellix Endpoint Security Firewall. 

De esta manera, se verifica las versiones y la cantidad de equipos de la entidad que actualmente 

tienen instalados estos productos de manera individual 

 

Imagen 46. Trellix Endpoint Security Platform  
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Imagen 47. Trellix Endpoint Security Threat Prevention 

 

Imagen 48. Trellix Endpoint Security Adaptive Threat Protection 
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Imagen 49. Trellix Endpoint Security Web Control 

 

 

Imagen 50. Trellix Endpoint Security Firewall 

 

De los equipos de la entidad que tienen instalados los productos de ENS, se puede evidenciar que 

el 32% no están tomando las directivas correctamente, de esta forma están aplicando directivas 

antiguas 
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Imagen 51. Conformidad de directivas ENS 

 

 

Por otro lado, la herramienta ENS debe tener habilitados algunos parámetros que proporcionen los 

mejores niveles de seguridad en los equipos de la entidad; se evalúa el estado actual de estos 

parámetros obteniendo resultados de inconformidad como se muestran en la siguiente imagen: 

 

 

Imagen 52. Conformidad parámetros de ENS 

 

Las directivas pertenecientes a los diferentes módulos de esta herramienta que están aplicando a 

los equipos de la entidad se relacionan a continuación: 
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Imagen 53. Directiva ENS Common 

 

 

 

Imagen 54. Directivas ENS análisis en tiempo real 
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Imagen 55. Directivas ENS opciones 

 

Imagen 56. Directivas ENS prevención de exploit 

 

Imagen 57. Directivas ENS protección de acceso 
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4.2.3 Data Loss Prevention (DLP) 
 

Actualmente, la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO cuenta con un total de 1.422 

máquinas reportadas en la consola ePO en donde 1.306 máquinas no poseen instalado el producto 

Trellix DLP, por lo tanto, solo 116 máquinas están siendo gestionadas por el producto Data Loss 

Prevention como se puede observar a continuación 

 

Imagen 58. Consultas e informes – Versiones DLP implementadas 

 

Los módulos de control de dispositivos y protección de datos del producto Trellix DLP, se 

encuentran implementados en un total de 43 máquinas, es decir, que solo esta cantidad de 

equipos, están aplicando la reacción de monitoreo de datos y acciones realizadas por los usuarios 

de la SIC. Por otro lado, existen 73 equipos que no se encuentran aplicando ninguna de estas 

reglas. 

 

Imagen 59. Modo de funcionamiento del agente DLP 
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5. LOGS DE SEGURIDAD DE LA APLICACIÓN TRELLIX EPO 

 

Es importante tener en cuenta que el servidor de la consola de administración Trellix ePolicy 

Orchestrator, en la cual, se logran administrar varios productos de seguridad en la entidad, 

incluyendo las políticas de protección de datos por medio del software Trellix DLP, debe tener una 

alta disponibilidad para un óptimo funcionamiento durante la ejecución de funciones de seguridad 

con la cual cumple cada herramienta Trellix. 

Teniendo en cuenta que un funcionamiento adecuado del servidor donde se encuentra instalada 

la consola ePO de la entidad es necesario, se logra evidenciar lo siguiente a nivel de software y 

hardware 

Servicios consola ePO: 

Durante el mes de octubre, los 3 servicios de la consola ePO, los cuales son esenciales para el 

funcionamiento correcto de la herramienta, se encuentran operando satisfactoriamente 

 

 

 

Imagen 60. Logs de seguridad de aplicación – McAfee ePOlicy Orchestrator Services 

 

Espacio en disco del servidor ePO: 

 
Dentro de las revisiones efectuadas, se observa que el servidor aún cuenta con espacio en disco 

suficiente para un rendimiento óptimo de la consola Trellix ePOlicy Orchestrator. 
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Imagen 61. Logs de seguridad de aplicación – Espacio en disco del servidor ePO 

 

Tamaño de la carpeta de instalación de la consola ePO: 

 

Actualmente, durante el mes de octubre de 2023, el tamaño con el cual cuenta la carpeta donde 

se encuentran instaladas las librerías, servicios y otra data perteneciente a la consola Trellix 

ePolicy Orchestrator es de 21.4gb. 
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Características del servidor de la consola ePO: 

El servidor donde se encuentra instalada la consola cumple con las siguientes características las 

cuales cumplen con los requerimientos mínimos de acuerdo a la información establecida por el 

fabricante y la cual se puede comprobar en el siguiente enlace 

Product Documentation | Trellix 
 

 

Imagen 62. Logs de seguridad de aplicación – Características servidor ePO 

 

CPU y memoria del servidor ePO: 

 

Lo máximo de uso en CPU que se logró evidenciar está en 20% lo cual indica que el servidor se 

encuentra funcionando correctamente ya que no se presenta un crecimiento exponencial en la 

unidad central de proceso 
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Imagen 63. Logs de seguridad de aplicación – CPU servidor  ePO 

 

Por otro lado, pudimos comprobar que, a nivel de memoria, esta se encuentra utilizando un 76% 

que equivale a 9,1 Gb de 12 Gb con las cuales cuenta el servidor 

 

Imagen 64. Logs de seguridad de aplicación – Memoria servidor ePO 
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6. RECOMENDACIONES 
 

Una vez realizada la revisión general de la configuración actual de la consola de administración 

centralizada Trellix ePO, se encuentran aspectos que deben ser mejorados con el fin de mitigar la 

probabilidad de explotación de amenazas para proporcionar un mayor nivel de seguridad en los 

equipos cliente de la entidad. A continuación, se relacionan las recomendaciones: 

 

• Se recomienda la depuración de la base de datos ya que esta tiene un tamaño 
considerablemente alto, entre lo que se destacan registros de eventos de nivel bajo. 

• Se debe realizar la verificación de las máquinas registradas en la consola de administración 
que tienen más de 90 días sin comunicación y eliminar los registros de máquinas que no 
estén activas en el parque tecnológico de la entidad. 

• Se recomienda la actualización de los sistemas operativos no soportados de las máquinas 
que se encuentren activas en la entidad. 

• Activar tareas de servidor que sirvan para automatizar el mantenimiento y los procesos de 
la consola de administración. 

• Activar las respuestas automáticas que permitan visualizar inconvenientes con las 
actualizaciones diarias o eventos de amenazas continuos sobre las máquinas de la entidad. 

• Se recomienda la actualización del producto Trellix DLP, a la última version en los equipos 
de la entidad. 

• Se recomienda efectuar la depuración de los paquetes de productos McAfee que se 
encuentran en versiones obsoletas. 

• Se recomienda implementar la herramienta Trellix DLP tanto a nivel de control de 
dispositivos con el fin de evitar cualquier inserción de virus provenientes de unidades de 
almacenamiento extraíble como también implementar dicha herramienta a nivel de 
protección de datos y así poder mitigar la fuga de información de datos que sean de 
clasificación sensible o confidencial para la entidad. 

• Se recomienda validar las 4 tareas de servidor ("REPORTE DE ANTIVIRUS", "REPORTE DE 
ANTIVIRUS 3", "REPORTE DE ANTIVIRUS 4" Y "EQUIPOS SIN AGENTE DE MCAFEE") las 
cuales están presentando errores a la hora de su ejecución. 
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